El Modelo OSI

Toda la comunicacion en una red se organiza mediante protocolos de red. El Protocolo de Control de
Transmision (TCP) establece conexiones entre dos dispositivos, y el Protocolo de Internet (IP) se utiliza
para el enrutamientoy direccionamiento de paquetes de datos a medida que viajan entre los dispositivos
de una red. Estos protocolos se utilizan en capas especificas de Internet en el Modelo TCP/IP. El Modelo
TCP/IP de 4 capas es una forma condensada del Modelo OSI (Interconexién de sistemas abiertos), que
consta de 7 capas. El modelo OSI proporcionard una comprensién mas profunda de los procesos que
tienen lugar en cada capa.

El Modelo TCP/IP frente al modelo OSI

El Modelo TCP/IP es un framework utilizado para visualizar cémo se organizan y transmiten los datos a
través de una red. Este Modelo ayuda a los ingenieros de redes y a los analistas de seguridad a
conceptualizar los procesos en la red y a comunicar dénde se producen las interrupciones o las amenazas
a la seguridad.

El Modelo TCP/IP tiene cuatro capas: la capa de accesibilidad a la red, la capa de Internet, la capa de
transporte y la capa de aplicacion. Al analizar los incidentes de red, los profesionales de la seguridad
pueden determinar en qué capa o capas se produjo un ataque en funcién de los procesos que
intervinieron en el incidente.

El modelo OSI es un concepto estandarizado que describe las siete capas que utilizan los ordenadores
para comunicarse y enviar datos a través de la red. Los profesionales de las redes y la seguridad suelen
utilizar este Modelo para comunicarse entre si sobre las posibles fuentes de problemas o amenazas a la
seguridad cuando se producen.
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Algunas organizaciones se basan en gran medida en el Modelo TCP/IP, mientras que otras
prefieren utilizar el Modelo OSI. Como analista de Seguridad, es importante estar
familiarizado con ambos Modelos. Tanto el modelo TCP/IP como el OSI son utiles para
comprender cémo funcionan las redes.

Capa 7: Capa de aplicacion

La capa de aplicacién incluye procesos que implican directamente al usuario cotidiano. Esta
capa incluye todos los protocolos de redes que las aplicaciones de software utilizan para
conectar a un usuario a Internet. Esta caracteristica es el rasgo identificativo de la capa de
aplicacion: la conexion del usuario a Internet a través de aplicaciones y solicitudes.

Un ejemplo de un tipo de comunicacién que se produce en la capa de aplicacion es el uso
de un navegador de Internet. El navegador de Internet utiliza HTTP o HTTPS para enviar y
recibir informacién del servidor del sitio web. La aplicacion de correo electrénico utiliza el
Protocolo simple de transmisién de correo (SMTP) para enviar y recibir informacién por
correo electréonico. Ademas, los navegadores web utilizan el protocolo del sistema de
nombres de dominio (DNS) para traducir los nombres de dominio de los sitios web en
direcciones IP que identifican el servidor web que aloja la informacion del sitio web.

Capa 6: Capa de presentacion

Las funciones de la capa de presentacion implican la traduccidn y encriptacion de datos para
la red. Esta capa afiade y sustituye Datos por formatos que puedan ser entendidos por las
aplicaciones (capa 7) tanto en los sistemas emisores como en los receptores. Los formatos
en el extremo del usuario pueden ser diferentes de los del sistema receptor. Los procesos
en la capa de presentacion requieren el uso de un formato estandarizado.

Algunas funciones de formateo que tienen lugar en la capa 6 incluyen la encriptacion, la
compresién y la confirmacién de que el conjunto de cdédigos de caracteres puede ser
interpretado en el sistema receptor. Un ejemplo de encriptacidn que tiene lugar en esta
capa es SSL, que encripta los datos entre los servidores web y los navegadores como parte
de los sitios web con HTTPS.

Capa 5: Capa de sesidn

Una Sesidn describe el momento en que se establece una conexion entre dos dispositivos.
Una sesion abierta permite que los dispositivos se comuniquen entre si. Los protocolos de
la capa de sesidon mantienen la sesion abierta mientras se transfieren los datos y la terminan
una vez finalizada la transmision.

La capa de sesiéon también es responsable de actividades como la autenticacidn, la
reconexion y el establecimiento de puntos de control durante una transferencia de datos.



Si se interrumpe una sesion, los puntos de control garantizan que la transmisién se retome
en el ultimo punto de control de la sesién cuando se reanude la conexién. Las Sesiones
incluyen una solicitud y una respuesta entre aplicaciones. Las funciones de la capa de sesidn
responden a las solicitudes de servicio de los procesos de la capa de presentacion (capa 6)
y envian solicitudes de servicios a la capa de transporte (capa 4).

Capa 4: Capa de transporte

La capa de transporte es responsable de la entrega de Datos entre dispositivos. Esta capa
también se encarga de la Velocidad de transferencia de datos, del Flujo de la transferencia
y de dividir los datos en segmentos mds pequefios para facilitar su transporte.
Segmentacion es el proceso de dividir una gran transmisién de Datos en trozos mds
pequefios que puedan ser procesados por el sistema receptor. Estos segmentos tienen que
volver a ensamblarse en su destino para que puedan ser procesados en la capa de sesidn
(capa 5). La velocidad y el ritmo de la transmisidn también tienen que coincidir con la
velocidad de conexién del sistema de destino. TCP y UDP son protocolos de capa de
transporte.

Capa 3: Capa de red

La capa de red supervisa la recepcion de las tramas desde la capa de enlace de datos (capa
2) y las entrega al destino previsto. El destino previsto puede encontrarse basandose en la
direccidn que reside en la trama de los paquetes de datos. Los paquetes de datos permiten
la comunicacién entre dos redes. Estos paquetes incluyen direcciones IP que indican a los
routers donde enviarlos. Se encaminan desde la red emisora hasta la red receptora.

Capa 2: Capa de vinculo de datos

La capa de enlace de datos organiza el envio y la recepcién de paquetes de datos dentro de
una misma red. En la capa de vinculo de datos se encuentran los conmutadores de la red
local y las tarjetas de interfaz de red de los dispositivos locales.

En la capa de enlace de datos se utilizan protocolos como el protocolo de control de red
(NCP), el control de enlace de datos de alto nivel (HDLC) y el protocolo de control de enlace
de datos sincrono (SDLC).

Capa 1: Capa fisica

Como su nombre indica, la capa fisica corresponde al hardware fisico que interviene en la
transmisién de la red. Los concentradores, los médems y los cables y el cableado que los
conectan se consideran parte de la capa fisica. Para viajar a través de un cable ethernet o
coaxial, un paquete de datos necesita ser traducido a un flujo de Os y 1s. El flujo de Os y 1s



se envia a través del cableado fisico y los cables, se recibe y, a continuacion, pasa a niveles
superiores del Modelo OSI.

Claves

Tanto el modelo TCP/IP como el OSI son modelos conceptuales que ayudan a los
profesionales de las redes a disefar procesos y protocolos de red en relacién con la
transmision de datos entre dos o mas sistemas. El Modelo OSI contiene siete capas de
Comunicacién. Los profesionales de las redes y la seguridad utilizan el modelo OSI para
comunicarse entre si sobre las posibles fuentes de problemas o amenazas a la seguridad
cuando se producen. Los ingenieros de redes y los analistas de seguridad de redes utilizan
los modelos TCP/IP y OSI para conceptualizar los procesos de red y comunicar la ubicacién
de las interrupciones o amenazas.



